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RESUMO - Este trabalho é composto por uma revisio bibliografica sobre a area de descoberta de
conhecimento em base de dados e de detecgdo anomalias em bases de dados, a especificagdo de
uma ferramenta que se propde a detectar entidades an6malas em bases de dados, um tipo de
descoberta que pode levar a achados interessantes, auxiliar na detecgfio de erros em bases de
dados e de fraudes. Este trabalho inclui ainda a demonstragio do um protétipo que estd sendo
implementado a partir da especificagdo realizada, que contem mecanismos de busca sobre bases de
dados relacionais.

1. Imtroducio
A descoberta de conhecimento em bases de dados (DCBD) € uma das areas que investem

no desenvolvimento de tecnologias mais poderosas para a recuperagdo de informac¢&es. Embora os
sistemas de gerenciamento de bases de dados (SGBD) [KOR94] sejam capazes de acessar
informagdes explicitamente representadas na base de dados, estes nfio sdo capazes de detectar
padrdes, descobrir o conhecimento que esta implicitamente representado nos dados e que pode ser
generalizado. Esta ¢ a tarefa a que se propde a DCBD. A figura 1 ilustra a arquitetura hipotética

proposta por [MAT94] para um sistema capaz de descobrir conhecimento em bases de dados:
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Figura 1 - Modelo de sistema de DCBD

O modelo apresenta seis modulos descritos abaixo:

o Controlador: Responsavel pelo interfaceamento e a invocagéo dos demais modulos;
o Interface com BD: Responsavel pela comunicagio com o banco de dados;

o Base de conhecimento: Conhecimento do dominio (fornecido e descoberto);

e Ioco: Aponta quais as se¢bes da base de dados devem ser analisadas;

e Extracfio de padrdes: Nucleo do sistema (algoritmos de extracdo de padrGes);

e Avaliagfio: Avalia se os padrSes encontrados s3o “interessantes” e uteis.

O nucleo de um sistema de descoberta de conhecimento tal como apresentado na figura
acima é formado pelos algoritmos de extragdo de padrdes. Estes padrdes, que sdo as proprias
descobertas, denotam associagdes interessantes entre os elementos contidos na base de dados

[MAT94], e podem ser de diferentes tipos. Algumas formas de descoberta séo:

e Analise de dependéncias: Ha uma dependéncia entre dois itens quando o valor de um
pode influenciar o outro. Em um sistema de informagdes médicas, por exemplo, poderia
ser detectado que determinados procedimentos médicos aparecem sempre associados;

e Detecciio de seqiiéncias: E a detecgiio de dependéncias em relagio ao tempo, em uma
ordem determinada. Utilizando o exemplo médico, poderia-se descobrir que um

determinado procedimento sempre precede outro;
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e Descricdo de conceitos (aprendizado supervisionado): Dado um atributo que indique a

classe a que as entidades pertencem, o algoritmo de extragio monta uma descrigdo para
cada classe, identificando caracteristicas comuns entre os membros da classe. E o tipo
de aprendizado realizado por uma crianga ao observar objetos e receber informagdes do
tipo “é uma cadeira” (exemplos) ou “nZo é uma cadeira” (contra exemplos);
Identificagiio de classes (aprendizado ndo supervisionado): Neste caso, ndo €
informado a que classe pertencem as entidades, cabe ao algoritmos explorar diferentes
alternativas, detectar padrdes e entdo descrever conceitos;

Detecgdio de desvio: Utilizada para detectar anomalias [PAR93] [FEL96] em bases de
dados, pode evidenciar problemas de qualidade de dados, fraude, etc. Dado um
conjunto de dependéncias, seqiiéncias e/ou descrigbes de conceitos, que podem ser
obtidos automaticamente, o algoritmo procura os elementos contidos no banco de

dados que estfo fora destes padrdes.

Este trabalho se concentra na analise de dependéncias e na detecgio de desvios, visando

evidenciar anomalias em bases de dados. Na segfo 2 sfo definidas as anomalias e o processo de

deteccdio automatica. Nas segdes 3 e 4 sdo € apresentadas, respectivamente, a especificacdo e o

prototipo de um sistema capaz de detectar anomalias em bases de dados. Finalmente, s3o

apresentadas conclusdes e sugestdes para pesquisa futura.

Anomalias em Bases de Dados

2.1. O que sdo anomalias em bases de dados?

Anomalias sdo excegdes a algum padrio esperado de valores para elementos da base de

dados. Elas podem ocorrer em bases de dados por diversas razdes, inclusive erros [PAR93]. Por

iss0, a detecgdo automatica de anomalias pode ser uma ferramenta 1til no reforgo da qualidade de

dados. Para tornar a idéia mais clara, seguem exemplos de possiveis causas de anomalias:
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Erros de aplicativo

e Falhas humanas (na entrada de dados, por exemplo)

Fraudes
e Casos com ocorréncia rara (geralmente interessantes para o especialista do dominio)
Os trés primeiros casos estfio relacionados com a qualidade de dados, podendo indicar que as
restrigdes de integridade precisam ser revisadas (sendo que os resultados da pesquisa podem ndo
apenas indicar a qualidade, mas ainda servir como base para refinar as restrigdes de integridade).
Ainda que uma anomalia ndo aponte um erro (casos validos, mas cuja ocorréncia € rara)
esta € interessante para o especialista do dominio [MAT93]. Por exemplo, o diagnéstico de um
paciente sofrendo de alguma doenga supostamente erradicada é potencialmente mais interessante

para o médico do que o daqueles pacientes com doencas mais comuns.

2.2. Detecgdo automatica de anomalias

Uma vez que os erros em bancos de dados sdo dificeis de ser detectados devido ao
tamanho [ZYT93] e por estes erros estarem onde ndo sdo esperados [PAR93], ferramentas para a
manuten¢do da consisténcia de bancos de dados langam m3o da descoberta de conhecimento. Tal
conhecimento, que € extraido por meio de algoritmos de aprendizado, descreve melhor o conjunto
de dados do que as chamadas restrigdes de integridade o fazem. Isto porque as restrigdes de
integridade s&o um conjunto (possivelmente incompleto) de regras fornecidas a priori, enquanto
as regras extraidas automaticamente avaliam o seu comportamento corrente; resultando em uma

descrigdo mais completa dos dados armazenados. Um exemplo de regra que poderia ser extraida:

Confiangca = 99%
IF

INTERVENGAO = “Cesariana”
THEN

SEXO = “Feminino”

Figura 2 - Exemplo de regra
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Noté-se que, neste exemplo, esta regra foi validada para 99% dos casos na base de dados, o que
torna evidente (baseado no conhecimento de que somente mulheres fazem cesariana) a existéncia
de alguma inconsisténcia.

A segunda etapa do processo de deteccio de anomalias é pesquisar 0os casos que
contradizem as regras, dado um limiar de confianca a partir do qual assume-se que uma regra ¢
considerada uma contingéncia. Para a regra apresentada no exemplo acima seriam detectados os
casos em que houvesse INTERVENCAQ="Cesariana” ¢ SEXO= Feminino”. A figura 3 ilustra o

processo de detecgo automatica de anomalias em bases de dados:

Usuério

Interface

Sistema de
Detecgédo

Figura 3 - Modelo para detec¢do de anomalias

3. DAN - Detector de ANomalias em Bases de Dados
Nesta secdo sdo apresentados conceitos necessarios, relacionados com a abordagem

utilizada, além da especificago do sistema DAN - Detector de ANomalias.
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‘3.1. Fundamentos

Os valores de atributos associados aos registros ou tuplas das relagdes indicam as suas
categorias [BER]. Sobre o modelo relacional, uma categoria serd representada por cada par
<atributo,valor> na base de dados. A cada categoria jc em uma tabela D, sendo um atributo j e um

valor ¢, corresponde uma fregiiéncia relativa, denotada |jc|,, correspondente ao numero de

D>
entidades pertencentes a categoria sobre o nimero total de registros da tabela.

Uma conjungfo de proposicGes que representam categorias ¢ uma combinagfo, i.e, uma
conjungio de pares <atributo-valor>. O nimero de categorias que formam uma determinada
combinag@o € o comprimento de uma combinaggo.. Assim, a combinagio:

C=jiey A Njey
tem comprimento & [PIA93]. A cada combinacdo corresponde ainda uma fregiiéncia relativa. A

freqiiéncia de uma combinagdo C sobre uma tabela D ¢ denotada ||C], -

Dado um par de combinagdes C; e Ci, que ndo contém atributos comuns, podem ser

formuladas implicagdes do tipo C, — C,. Para computar os pesos (validade e coberiura)

associados a uma implicaggo € criada uma tabela de contingéncia conforme abaixo:

Ck -7 C k
C; a b
—C; c d

onde 1€-se:
a ¢ o numero de entidades que satisfazem C; e C
b € o nimero de entidades que satisfazem C;e ndo satisfazem C;
¢ é o numero de entidades que néo satisfazem C; e satisfazem C;
d ¢ o namero de entidades que ndo satisfazem C; nem Ci

A validade de uma implicagio C; — C, pode ser definida como a freqiiéncia relativa de

C; juntamente com Cy, ou seja, a probabilidade condicional P(Cy/Cy):
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C. AnC
Heyrc)ele, s, -0l e,

A validade de uma implicagdo indica quio fortemente a combinag@o no lado esquerdo (condigdo)

esta ligada & combinagio do lado direito. Se todas as entidades que satisfazem a condigdo
satisfizerem também a combinagdo do lado direito, entdo a validade sera igual a um.

A cobertura de uma implicagio C, — C, corresponde a frequéncia relativa de Ci

ocorrendo juntamente com C;, ou seja, a probabilidade condicional P(Cy/C)):

lc. ~cl, __a
feil, ave

A cobertura de uma implicagdo indica qudo fortemente o lado direito da implicagéo esté ligado a

P(Ck 1¢,)=|c. ~» cjnD =

condigdo do lado esquerdo. Se todos os objetos que satisfazem o lado direito satisfizerem aquela

condig8o, entdo a cobertura sera igual a um.

3.2. Especificagdo do sistema

O diagrama abaixo é uma representagdo funcional do sistema DAN. As principais partes do
sistema sdo descritas a seguir, nas se¢des 3.2.1 € 3.2.2.

Observa-se que o subsistema de armazenamento de dados e de conhecimento, no prototipo
considerado, esta baseado em bancos de dados relacionais. Tal opgdo foi feita buscando
simplicidade para o armazenamento de conhecimento descoberto e para implementagdo de
mecanismos de inferéncia. Em [FEL96] sdo apresentadas as representagdes relacionais para

regras, implicagdes e categorias adotadas.
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C Conhecimento (pegas de)
Cat CategorizagGes
D Dados
IC Informacdes de controle

Par Parametros para descoberta

Status InformagGes sobre o estado do sistema

RA Relatorio de anomalias

Thres Limiar (Threshold) para avaliagdo

Visto  Visto do usudrio sobre o conhecimento descoberto

Figura 4 - Diagrama DFD da ferramenta

3.2.1. Interface com 0 usudrio

Os modulos de Configuragdo, Validagdo e Apresentacdo das Anomalias na figura 4
representam o nivel de interface com o usuario do Detetor de ANomalias.

O modulo de Configuragdo recebe do usuario uma série de informagdes de controle.
Algumas destas informagdes devem, necessariamente, ser fornecidas pelo usuario - por exemplo,
nome e localizag@o das tabelas sobre as quais o sistema deve operar, o relacionamento entre as

tabelas e sua cardinalidade. Algumas informagdes podem ser ajustadas pelo usuario ou, em caso
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de omissdo, assumidos os valores default. Um exemplo de ajuste-opcional é o valore de limiar de
confianga a partir do qual o conhecimento descoberto deve ser utilizado na deteccdo de anomalias.
A Validagdo é a apresentacdo ao usuario das regras e/ou implicagdes entre categorias, ja
avaliadas pelo sistema, antes de serem pesquisadas as anomalias. Neste momento, o usuério tem
oportunidade de descartar regras ou edita-las (caso em que o peso devera ser recomputado).
A Apresentagdo das Anomalias é responsavel pela confecg@o dos relatorios de descobertas
para o usuario. Devem ser apresentadas as anomalias, o conhecimento em que estas anomalias se

baseia e as estatisticas gerais sobre o processo de descoberta.

3.2.2. Sistemas de classificacfio (algoritmos de busca)

Aqui sdo descritos e apresentados os algoritmos de busca do Detector de ANomalias. O
Algoritmo de Descrigdo de Classes (ADC), responsavel pela extragdo de regras ainda ndo foi
implementado no prototipo e estd detalhado em [FEL96]. O Célculo de Implicagdes entre Classe e
Valor de Atributo (CICVA) verifica valores de atributo que aparecem relacionados as classes
(analise de dependéncias). Esta é uma alternativa para a simplificagdo do processo de busca,
podendo ser utilizado em conjunto ou alternativamente a descri¢éo de classes.

PropGe-se aqui que se utilize implicagGes entre classes e valores atributos, tipo de
implicagdo que gera regras com antecessor cujo comprimento é igual a um. Se, por um lado, esta
representagdo € menos expressiva que as regras, seu formato é mais simples e compreensivel para
o usudrio. Além disso, acredita-se que as excegdes a este tipo de regra sdo anomalias mais
importantes, por serem facilmente investigadas pelo usuario e por serem infragdes a regras simples

e fortes. O algoritmo abaixo computa as implicagdes entre classes e valores de atributos:
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e IMP € uma lista, inicialmente vazia, de implica¢es jc — C com as respectivas validade e
cobertura
e OPEN é uma lista de implicagdes jc — C, ordenada pela freqiiéncia relativa de jc, onde a
frequiéncia relativa de jc est4 no intervalo de <fmin, fimax>
e Para cada implicagdo jc — C em OPEN
e compute a validade P(C/jc) e a cobertura P(jc/C),
e se (P(C/jc) € <Pmin, Pmax> & P(jc/C) € <Qmin, Qmax>)
e Adicione jc — C e as respectivas validade e cobertura na lista de implica¢des IMP

Este algoritmo, tal como apresentado acima, nfo foi otimizado para o modelo relacional.
Seu carater é experimental e seu desempenho pode ser melhorado através da depuracéo e testes.

O objetivo de sua inclusdo neste trabalho ¢ demonstrar o principio de detecgdo destas implica¢Ges.

3.2.3. Deteccido de anomalias

A partir da base de regras e/ou relagbes, € possivel detectar anomalias. Para tanto o
algoritmo simplesmente seleciona da base de dados todas as entidades que respeitam o lado
esquerdo de uma regra ou relagdo e ndo respeitam o lado direito; casos que conferem com a
descrigdo de uma classe e nfio pertencem a esta classe. Uma vez que esta especificagdo esta sendo
construida sobre uma banco de dados relacional e utilizando SQL, o procedimento de busca de
anomalias deriva consultas SQL para cada regra a ser considerada. O mesmo algoritmo ¢ valido
tanto para uma base de regras quanto de implicagdes entre classe e valores de atributo.

KB ¢ a lista de regras induzidas, ordenada pelo peso w de cada regra r
R ¢ a primeira regra de KB
W € o peso de R
enquanto W > limiar ¢ KB ainda contém regras
Inicio
e selecionar casos que respeitam antecedente 4 de R e nfo respeitam conseqiiente C da
regra R
e R é aproxima regra de KB
e WéopesodeR
Fim
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4. O Protétipo de DAN

Nesta se¢do apresenta-se o protétipo para detecgdo de anomalias implementado.

4.1. Dados utilizados para os testes

Os testes do protétipo foram realizados utilizando dados reais, obtidos através do CPD da
UFRGS. Esta etapa do trabalho proporcionou que se experimentasse a selegdo de dados para a
descoberta, etapa critica e ndo automatizada da descoberta de conhecimento, que se baseia no
sentimento do engenheiro da descoberta do conhecimento, que deve coletar subconjuntos da base
de dados potencialmente interessantes.

| A partir do diagrama E-R do sistema académico da UFRGS e do esquema da base de

dados correspondente, foram escolhidos subconjuntos relativamente pequenos para os testes, uma
vez que ainda no se buscava efetivamente descobrir conhecimento significativo. O subconjunto
que aparece neste trabalho consiste nos historicos de 406 alunos de graduagio do Instituto de
Informética, com todas as respectivas disciplinas aprovadas e matriculadas. O atributo objetivo foi
o “status” do aluno (formando ou ndo). O sistema detecta automaticamente as disciplinas
obrigatorias, e as possiveis anomalias seriam os alunos formandos que ndo cursaram alguma
disciplina obrigatoria.

Por questdes de sigilo, ndo foram coletados da base de dados os nomes de qualquer -

pessoa. Pelo mesmo motivo, as chaves dos alunos nos conjuntos de dados foram encriptadas.

4.2. O protétipo
Nesta segdo € apresentado o prototipo e os testes realizados. Algumas ferramentas
implementadas para viabilizar os testes foram omitidas, mas estio descritas em [FEL96]. O

prototipo foi implementado em linguagem Delphi [BOR95], operando diretamente sobre tabelas
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em fonﬁatos populares e realizando as consultas utilizando SQL [KOR93], tornando viavel sua
implementagZo para a arquitetura cliente-servidor.

Até o momento foram implementados os algoritmos de célculo de implicagio entre classes
e valores de atributos atributos e os algoritmos que ddo suporte. Além disso, assume-se que a
classe a que cada entidade pertence é indicada por um Unico atributo.

Uma vez abertas as tabelas, estas aparecem nas listas de tabelas abertas. Neste momento o
usuario deve informar os relacionamentos entre as tabelas. Antes de disparar o processo de busca,
o0 usuario seleciona o atributo que é considerado como objetivo da busca, neste caso, o atributo

“Formando” da tabela “Alunoc.db”, conforme pode ser visto na figura abaixo:

Tal‘vé‘l‘a‘ e
=i

. iributo

 [Fomande| ]

i C 3t
: {Ealﬁrﬂdade Relacipnamentos - —
Tpaal - [Taunoldo i.db }
Lo : paan sy Lista Imp |

@ Ipazn

‘Calc Imp

Flgﬁra 5 - Interface do protétipo DAN

5

Os botdes que disparam o processo de busca correspondem a geragdo da lista de
categorias da base de dados, a geragio da lista de implicagdes e ao calculo das implicagbes em si.
A figura 7 contem implicagdes fortes encontradas nos testes. Note-se que aparecem

validades de implicagdo (“Val”) altas para disciplinas obrigatorias do curriculo de Informatica.
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a

Os atributos T1, Al e V1 correspondem, respectivamente, ao nome da tabela, atributo e valor de
atributo no antecessor de cada implicagdo. Os atributos T2, A2 e V2 correspondem ao nome,

atributo e valor do lado direito de cada implicag@o.

S. Conclusdes e trabalho futuro
O trabalho realizado, consistiu no estudo de DCBD, especificagdo de um sistema para

detecgdo de anomalias em bases de dados e implementagdo da primeira versdo de seu protétipo.
Neste trabalho verificou-se a viabilidade do desenvolvimento de sistemas de DCBD sobre uma
linguagem de uso geral, com o acesso a bancos de dados via SQL. Acredita-se que com a
otimizagdo dos algoritmos levando em conta as caracteristicas do modelo relacional e da
implementagdo dos demais algoritmos, o sistema DAN pode ser utilizado sobre diferentes bases de
dados com objetivos praticos.

Com a implementagio dos algoritmos que realizam a descoberta de regras pretende-se
comparar as abordagens de detecgio de anomalias através de implicagSes entre classes e valores
de atributos e através de regras. Supde-se que eventualmente a perda de expressividade possa ser

considerada aceitivel em face do custo da extragio de regras.
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Outra sugestdo de pesquisa futura ¢ a implementa¢@o dos algoritmos utilizados sob a

forma de uma biblioteca de objetos para DCBD. Este seria o primeiro passo para a generalizacio

do proprio processo engenharia da descoberta de conhecimento. Posteriormente, através da

modelagem das associagdes entre os problemas de descoberta e as abordagens/algoritmos

utilizados, imagina-se ser possivel a implementacfio de uma ferramenta que auxilie e automatize

parcialmente a implementagio de protétipos de descoberta de conhecimento.
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